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1. Паспорт программы 

 

 

Наименование 

программы 

Программа обеспечения информационной безопасности 

обучающихся, производства информационной продукции для 

обучающихся и оборота информационной продукции в ГБПОУ РО 

«НКПТиУ» на 2021 - 2027 годы (далее - Программа) 

Основание для 

разработки 

Программы 

Федеральный закон от 29 декабря 2010 года № 4Э6-ФЗ «О 

защите обучающихся от информации, причиняющей вред их 

здоровью и развитию» 

ПОСТАНОВЛЕНИЕ Правительства Ростовской области от 

08.11.2021 № 928 г. Ростов-на-Дону «Об утверждении Перечня 

региональных мероприятий, направленных на обеспечение 

информационной безопасности детей, производство 

информационной продукции для детей и оборот информационной 

продукции в Ростовской области на 2021- 2027 годы» 

Ответственный 

исполнитель 

региональной 

программы 

Министерство общего и профессионального образования 

Ростовской области 

Ответственный 

исполнитель 

Программы 

колледжа 

ГБПОУ РО «НКПТиУ» 

Цель Программы Создание безопасной информационной среды для обеспечения и 

укрепления нравственного, физического, психологического и 

социального здоровья обучающихся на территории колледжа 

Задачи Программы 1. Создание организационных механизмов защиты обучающихся 

от распространения информации, причиняющей вред их здоровью и 

развитию, несовместимой с задачами гражданского становления 

обучающихся и направленной на распространение 

антиобщественных тенденций, а также использование систем 

исключения доступа к данной информации, в том числе средств 

фильтрации и иных аппаратно-программных и технических 

устройств. 

2. Формирование у несовершеннолетних навыков 

ответственного и безопасного поведения в современной 

информационно-телекоммуникационной среде через обучение их 

способам защиты в информационном пространстве, а также 

профилактика у несовершеннолетних интернет-зависимости, 

игровой зависимости, предупреждение рисков вовлечения 

обучающихся в противоправную деятельность, правонарушений в 

отношении несовершеннолетних с использованием информационно-

телекоммуникационных технологий. 

3. 3. Информационное просвещение родителей и законных 

представителей обучающихся, по вопросам защиты обучающихся от 

информации, причиняющей вред их здоровью и развитию. 



 

 

2. Содержание проблемы и обоснование ее решения 

программно-целевым методом 

 

Обеспечение безопасности и развитие обучающихся в современном 

информационном пространстве является одной из приоритетных задач 

государственной и региональной политики. 

Проблема защиты обучающихся от информации, причиняющей вред 

их здоровью и развитию, приобретает большую актуальность в связи с 

существенным увеличением численности несовершеннолетних 

пользователей, а также появлением новых опасностей и угроз в 

информационно-телекоммуникационной сети «Интернет». 

Стремительное развитие информационных и коммуникационных 

ресурсов, возрастающая доступность медиасредств открывает перед детьми 

практически безграничные возможности для доступа к информации самого 

разного свойства, в том числе к информации, которая может нанести вред их 

психическому и нравственному развитию. Запрет доступа к информации 

проявляет желание ее получить, поэтому необходимо формировать у 

обучающихся механизмы критической оценки получаемых сведений, а 

также вырабатывать у них навыки самостоятельного и ответственного 

потребления информационной продукции. 

Создание механизмов защиты обучающихся от распространения 

Показатели 

Программы 
1. Доля обучающихся, охваченных мероприятиями по медиа 

безопасности, в общей численности обучающихся колледжа, 

процентов. 

2. Доля педагогических работников образовательной 

организации, принявших участие в обучающих мероприятиях по 

медиабезопасности, в общей численности педагогических 

работников колледжа, процентов. 

3.Численность родителей (законных представителей) 

несовершеннолетних обучающихся, участвующих в мероприятиях по 

медиабезопасности, человек. 

Срок реализации 

Программы 

Программа реализуется с 2021 по 2027 год 

Ожидаемые 

результаты 

реализации 

Программы 

1. Обеспечение  100% контент-фильтрации интернет-трафика 

для обучающихся колледжа. 

2. Увеличение доли обучающихся колледжа, охваченных 

мероприятиями по медиабезопасности, в общей численности 

обучающихся до 90,0 процентов 

3. Увеличение доли педагогических работников колледжа, 

принявших участие в обучающих мероприятиях по медиа 

безопасности, в общей численности педагогических работников до 

80,0 процентов. 

4. Обеспечение участия не менее 150 родителей (законных 

представителей) несовершеннолетних обучающихся колледжа, в 

мероприятиях по медиабезопасности в год. 



информации, причиняющей вред их здоровью и развитию, позволит снизить 

риски вовлечения несовершеннолетних в противоправную деятельность. 

С целью недопущения обучающихся к информации, несовместимой с 

целями и задачами обучения и воспитания обеспечивается контентная 

фильтрация интернет- трафика, осуществляется контроль за соблюдением 

возрастной классификации информационной продукции, приобретаемой для 

колледжа. 

Программа предусматривает проведение социально значимых 

мероприятий по обеспечению информационной безопасности 

несовершеннолетних, формированию навыков безопасного поведения 

обучающихся в информационной среде, профилактике у обучающихся и 

подростков интернет-зависимости, игровой зависимости, повышению 

уровня медиа грамотности педагогических работников, информированию 

совершеннолетних граждан о возможности защиты обучающихся от 

информации, причиняющей вред их здоровью и развитию, оперативному 

реагированию на факты нарушения законов в сфере информационной 

безопасности. 

Достижение поставленных Программой задач позволит обеспечить 

сохранение достигнутых положительных результатов, создать условия для 

наиболее эффективной и действенной защиты обучающихся от информации, 

причиняющей вред их здоровью и развитию, сформировать единый 

фундамент для обеспечения защиты нравственности и охраны здоровья 

обучающихся. 

 

3. Цель и задачи Программы 
 

Цель Программы - создание безопасной информационной среды для 

обеспечения, сохранения и укрепления нравственного, физического, 

психологического и социального здоровья обучающихся и подростков на 

территории колледжа. 

Достижение указанной цели обеспечивается за счет решения 

следующих задач Программы: 

1. Создание организационных механизмов защиты обучающихся от 

распространения информации, причиняющей вред их здоровью и развитию, 

несовместимой с задачами гражданского становления обучающихся и 

направленной на распространение антиобщественных тенденций, а также 

использование систем исключения доступа к данной информации, в том 

числе средств фильтрации и иных аппаратно-программных и технико-

технологических устройств. 

2. Формирование у несовершеннолетних навыков ответственного и 

безопасного поведения в современной информационно-

телекоммуникационной среде через обучение их способам защиты в 

информационном пространстве, а также профилактика у обучающихся и 

подростков интернет-зависимости, игровой зависимости, предупреждение 

рисков вовлечения в противоправную деятельность, порнографию и других 

правонарушений с использованием информационно- 

телекоммуникационных технологий. 



3. Информационное просвещение совершеннолетних граждан о возможности 

защиты обучающихся от информации, причиняющей вред их здоровью и 

развитию. 

4. Создание технических, организационных и правовых механизмов по 

поддержке и развитию детского и безопасного информационного контента 

для детской аудитории. 

 

4.Перечень мероприятий по реализации Программы 

 

Наименование мероприятия Срок 

реализации 

Ответственные за 

выполнение мероприятия 

1. Создание организационно-правовых механизмов блокирования 

информационных каналов проникновения через источники массовой информации в 

детско-подростковую среду информации, причиняющей вред их здоровью, 

несовместимой с задачами гражданского становления детей и направленной на 

распространение откровенных антиобщественных тенденций 

1.1. Обеспечение контентной 

фильтрации интернет-трафика при 

осуществлении доступа обучающихся к 

информационно- телекоммуникационной 

сети Интернет». 

2021 - 2027 годы Зав. отделом 

информатизации Коновалов 

В.Н., администраторы 

локальных сетей колледжа 

1.2. Оказание поддержки волонтерам 

среди обучающихся колледжа, 

деятельность которых ориентирована на 

выявление незаконного контента в 

информационно- телекоммуникационной 

сети «Интернет» и передачу информации 

в правоохранительные органы для 

блокировки данной информации. 

Ежегодно Зам. директор по УВР 

Кирда А.С.,  классные 

руководители учебных 

групп, преподаватели 

информатики 

1.3 Проведение мониторинга 

социальных сетей по выявлению 

материалов экстремистского характера, 

пропаганды наркотических средств и 

других преступлений, совершаемых с 

использованием и непосредственно в 

сети Интернет, передача данных 

правоохранительные органы. 

постоянно Зам. директора по УВР 

Кирда А.С.,  классные 

руководители учебных 

групп, педагог- психолог 

2. Сокращение числа детей, пострадавших от противоправного контента в 

интернет-среде, снижение преступности в сфере информационной 

безопасности и предупреждение рисков вовлечения детей в противоправную 

деятельность и правонарушений с использованием информационно-

телекоммуникационных технологий 



2.1. Организация участия обучающихся в 

мероприятиях, проектах и дистанционных 

образовательных программах 

Национального рейтинга детей и 

молодежи «Страна молодых» 

ежегодно Зам. директора по УВР 

Кирда А.С.,  классные 

руководители учебных 

групп, педагог- психолог 

2.2. Организация участие в проекте 

«Интернет без угроз» по выявлению 

противоправного контента в 

информационно-телекоммуникационной 

сети «Интернет» 

весь период Зам. директора по УВР 

Кирда А.С.,  классные 

руководители учебных 

групп, педагог- психолог 

2.3. Размещение информации о  

многоканальной «горячей линии» 

детского телефона доверия с единым 

общероссийским номером 8-800-2000-122, 

в том числе по оказанию экстренной 

(консультативной) помощи 

несовершеннолетним 

весь период Зав. отделом 

информатизации Коновалов 

В.Н., администратор сайта 

колледжа 

2.4.Обеспечение контроля библиотекой 

колледжа, обслуживающей 

несовершеннолетних обучающихся 

весь период Зам. директора по УВР 

Кирда А.С., Зав. отделом 

информатизации Коновалов 

В.Н. 

2.5. Использование в работе колледжа 

информационных ресурсов Министерства 

культуры Российской Федерации и 

федеральных учреждений культуры, в том 

числе сайтов «Культура.рф», Мариинского 

театра, «Мосфильм» и иных 

весь период Зам. директора по УВР 

Кирда А.С.,  классные 

руководители учебных 

групп, педагог- психолог 

3. Повышение уровня информированности населения о возможностях защиты 

детей от информации, причиняющей вред их здоровью и развитию 

3.1. Проведение консультаций по защите 

детей от интернет-угроз с родителями 

детей, находящихся в социально опасном 

положении 

ежеквартально Зам. директора по УВР 

Кирда А.С.,  классные 

руководители учебных 

групп, педагог- психолог 

3.2. Проведение родительских собраний и 

других просветительских мероприятий для 

родителей (законных представителей) 

детей по проблеме обеспечения 

информационной безопасности детей 

2 раза в год Зам. директора по УВР 

Кирда А.С.,  классные 

руководители учебных 

групп, педагог- психолог 

3.3. Создание на сайтах образовательных 

организаций в информационно- 

телекоммуникационной сети «Интернет» 

разделов, посвященных вопросам 

информационной безопасности и 

цифровой грамотности детей 

I квартал 2022 г. Зав. отделом 

информатизации Коновалов 

В.Н., администратор сайта 

колледжа 



3.4. Подготовка и размещение на сайте 

материалов о защите детей от источников, 

причиняющих вред их здоровью и 

развитию 

ежегодно Зам. директора по УВР 

Кирда А.С., Зав. отделом 

информатизации Коновалов 

В.Н. 

3.5. Введение модуля по вопросам 

обеспечения информационной 

безопасности и программы повышения 

квалификации работников колледжа 

с 2022 года Зам. директора по УВР 

Кирда А.С., зам. директора 

по УМР Шевченко Н.П. 

3.6. Проведение Единого урока 

безопасности в информационно-

телекоммуникационной сети «Интернет» и 

его мероприятий 

ежегодно в 

соответствии с 

графиком 

Зам. директора по УВР 

Кирда А.С.,  классные 

руководители учебных 

групп, педагог- психолог 

3.7. Проведение разъяснительных 

профилактических мероприятий с 

несовершеннолетними по вопросам 

информационной безопасности и 

цифровой грамотности 

ежегодно Зам. директора по УВР 

Кирда А.С.,  классные 

руководители учебных 

групп, педагог- психолог 

3.8. Участие в Южно-Российской 

межрегиональной научно-практической 

конференции-выставки 

«Информационные технологии в 

образовании» 

ежегодно Зав. отделом 

информатизации Коновалов 

В.Н., преподаватели 

информатики 

4. Повышение уровня использования средств фильтрации и иных аппаратно-

программных и технико-технологических устройств для обеспечения 

повсеместной защиты детей 

4.1. Обеспечение контроля доступа в 

информационно-телекоммуникационной 

сети «Интернет» в колледже детям в 

соответствии с федеральным 

законодательством об обеспечении 

информационной безопасности детей 

весь период Зав. отделом 

информатизации Коновалов 

В.Н., администраторы 

локальных сетей колледжа 

5. Проведение мониторинговых исследований по вопросам обеспечения 

безопасности и развития детей в информационном пространстве, 

направленной на выявление и определение сфер жизнедеятельности детей 

5.1. Обеспечение проведения мониторинга 

реализации колледжем методических 

рекомендаций по ограничению в 

образовательных организациях доступа 

обучающихся к видам информации, 

распространяемой посредством 

информационно- телекоммуникационной 

сети «Интернет», причиняющей вред 

здоровью и (или) развитию детей, а также 

не соответствующей задачам образования 

ежегодно, 

декабрь 

Зам. директора по УВР 

Кирда А.С.,  классные 

руководители учебных 

групп, педагог- психолог 
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